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Pomenuti fenomen definisan je kao zlonamerna 1 cesto ponovljena
upotreba informaciono- komunikacijskih tehnologija od strane pojedinca
Ili grupe kako bi pretili, uznemirili, povriedili, ponizili ili nanieli stetu
drugoj osobi.

(Cetin, Yaman i Peker, 2011).

Najéesce podrazumeva tekstualne ili video poruke, fotografije, snimke, Definicija
pozive kojima se druga osoba uznemirava, uhodi, vreda, provocira, ili e|ektron3kgg
Joj se preti ..... nasilja. -
Moze se odvijati na drustvenim mrezama, aplikacijama za razmenu | (&7/e[=del0]IAATAle)]

poruka, gejming platformama i mobilnim telefonima.



http://youtube.com/watch?v=f4rNvDaYDrc

Samo 1% mladih podrzao je osobu koja trpi digitalno nasilje
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* Mobilne telefone poseduje 96% starijih osnovaca, 99% srednjoskolaca; &
« Racunar poseduje 95% osnovaca, 97% srednjoskolaca;
 Internetu svakodnevno pristupa 80% starijih osnovaca, 90% srednjoskolaca; —
* Na drustvenim mrezama su 65% starijih osnovaca, 90% srednjoskolaca;

* 95% nasilja na internetu spada u vrsnjacko nasilje (cyber bullying);

» 84% srednjoskolaca je sebe izlozilo nekom od rizika na internetu (komunikacija sa nepoznatim lic Rezultati
 prihvatanje zahteva za prijateljstvo od strane nepoznatih lica, davanje licnih podataka nepoznatim licima, istraiivanj a U

pristali su da se sretnu sa osobama koje su upoznali u virtualnom svetu,...); .
» Na poruke nepoznatih lica odgovorilo je 36% ucenika; Sl‘blj_l
- Zahteve za prijateljstvo od strane nepoznatih lica prihvatilo je 58% u&enika: pokazuju :
* Na sastanak sa nepoznatim licem izaslo je bar jednom 11% ucenika;
 Pasivni posmatraci digitalnog nasilja su 84% ucenika;
 Digitalno nasilje dozivelo je 66% srednjoskolaca;
» 30% srednjoskolaca je ¢ulo ili videlo da njihovi vrsnjaci trpe digitalno nasilje;
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Osveta - kada osoba koja je pretrpela nasilje, pokusava da se osveti;

Nesigurnost - jedan od primarnih motiva zlostavljanja. Tinejdzeri cesto osecaju
[jubomoru, nesigurnost, ranjivost u odnosu na vrSnjake za koje smatraju da ih
prevazilaze po inteligenciji ili sposobnostima.

Nerazumevanje posledica - digitalni nasilnici ¢esto nisu svesni da rade nesto lose. Ovo
se deSava upravo zbog toga sto ne mogu direktno da vide koliko bola njihove aktivnosti
nanose drugima.

Oseéaj anonimnosti - Internet uliva (lazni) osecaj sigurnosti i vise nego kod drugih
formi nasilja, nasilnici se osec¢aju zasti¢eno.

Sociopatska li¢nost - je poremecaj koji se manifestuje kao nedostatak empatije.
Sociopate uzivaju U nanosenju (U ovom slucaju psihickog) bola i posmatraju druge osobe
kao objekte.

Pritisak vrsnjaka - trpljenje pritiska od strane prijatelja da se prikljuci zlostavljanju
neke osobe. Strah od toga da ¢e biti izopsSteni iz grupe ili zlostavljani predstavlja motiv.

Tinejdzeri pribegavaju zlostavljanju kako bi stekli ili odrzali popularnost.

(T

Svaki nalog ili uredaj
moze biti pracen. Uz
sudski nalog internet
provajder ¢e predati
podatke o korisnniku koji
je bio pokazan sa
odredene IP adsrese u
odrdedeno vreme



Razlozi za vrsenje digitalnog nasilja

Zele dase nekome osvete

Zato Sto smatraju da druga osoba to zasluiuje

Zbog zabave

Da ponize drugu osobu

Raznirazlozi

Zatosto suzlonamerni

Zele dase naprave vaini pred prijateljima




,lovaca“ Iskren

"Sarenog plasta”
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Trafiking- trgovina ljudima. Godisnje oko dva miliona i 400 hiljada ljudi postaju Zrtve
trgovine ljudima, a kriminalne organizacije koje se tima bave zaraduju oko tri milijarde dolara
(podatak preuzet sa vikipedije).

Krada -Na sajtovima se &esto nudi pomo¢ tipa savetovalista koje ima za cilj prepoznavanje
psiholoskog profila maloletnika oko kojeg se stvara prijateljsko i zastitnicko okruzenje. U
drugim varijantama u istu svrhu moguce je iskoristiti informacije o brojevima kreditnih
kartica.

Blud - jedan od najrasprostranjenijin oblika zloupotrebe dece. Napadi na zrtvu pocinju
druzenjima na forumima i u Chat sobama, sistemom laznog predstavljanja "lovaca".

Sugestlja — ima za cilj da se zrtva navede svesno ili nesvesno na samopovredivanje. Ova

vrsta napada opasna je jer rezultuje teskim psihi¢kim stanjima zrtve i moze zavrsiti 1 smrtnim
ishodom, navodenjem Zrtve na suicid.

Vrsnjacko nasilje- putem interneta naziva se podsticanje grupne mrznje , napadi na
privatnost, uznemiravanje, pracenje, vredanje, nesavestan pristup stetnim sadrzajima i Sirenje
nasilnih i1 uvredljivih poruka i komentara. Ono moze ukljucivati i slanje okrutnih, zlobnih,
prete¢ih poruka, kao 1 kreiranje internet stranica koje sadrze price, crteze, slike I Sale na racun
zrtve. Takvo nasilje odnosi se 1 na postavljanje fotografija vrsnjaka na galerijama sajtova, uz
zahtev posetiocima da ih procenjuju po odredenim karakteristikama, odnosno da glasaju za
osobu koja je najruznija, najnepopularnija ili najdeblja u skoli.



https://sr.wikipedia.org/wiki/%D0%9D%D0%B0%D1%81%D0%B8%D1%99%D0%B5
https://sr.wikipedia.org/wiki/%D0%A4%D0%BE%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%98%D0%B0

» Komunakacioni kanali su uvek otvoreni, agresivno ponasanje moze
se Ispoljiti u bilo koje vrieme i sa bilo kog mesta;

* Napadi se mogu ponoviti neogranicen broj puta 1 dostupni su
velikom broju ljudi;

* Anonimnost - zrtve nasilja mozda nikada nece saznati identitet
napadaca, Jer koriS¢enje druStvenih mreza omogucava VISOK Sstepen

anonimnosti
(Comunicar, 2012).
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https://pogledkrozprozor.files.wordpress.com/2012/04/slika_u1.jpg

“Gugl” je sproveo anketu na 2 000 korisnika kako bi otkrio koje se lozinke najces¢e Kkoriste.

Na osnovu dobijenih podataka napravili su listu lozinki koje ne treba koristiti jer ih je najlakse
hakovati

Lozinke koje treba izbegavati: Irne L
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Racunarski crvi su racunarski programi koji umnozavaju sami sebe.

Fising je jedna vrsta Internet prevare u kojem se u osnovi radi o kradi identiteta i podataka.
Hakeri falsifikuju veb stranicu neke kompanije, ili profil kompanije na drustvenim mrezama, |
na taj nacin kradu podatke korisnika (li¢ne ili finansijske).

Bekdor je program koji instaliraju virusi, crvi ili trojanski konji (bez znanja vlasnika) 1 koji
sluzi da tre¢im licima omoguci nesmetan, i od vlasnika neovlasc¢en pristup racunaru.

Rutkit (engl. rootkit) je softver koji omogucava privilegovan daljinski pristup racunaru pri tome
kriju¢i svoje prisustvo od administratora, deluje na operativni sistem, utice na njegovu
funkcionalnost ili druge aplikacije.

Trojanac je bilo koji maliciozni racunarski program Kkoji pogresno predstavlja sebe kao
koristan, interesantan u cilju da ubedi zrtvu da ga instalira.
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Na osnovu testiranja koja su radena za doslo se do slede¢ih podataka:

Ako zelite najbolju besplatnu zastitu: mozete i sami pregledati rezultate na testovima da vidite najbolje besplatne opcije, ali
mislimo da trenutno nudi najbolje resenje.

- Sveukupno najbolji besplatan antivirus za Windows 10 u 2021.
- Napredni skener malvera sa dobrom zastitom od fisinga I prevara.
- Snazna zastita od virusa sa dodatnim funkcijama (kao sto je besplatan rezim za video igre)
- Jednostavan besplatan antivirus (preporucuje se pocetnicima).
- Besplatni dodaci kao sto su VPN, dark web monitoring | menadzer lozinki.
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Sami odlucujete.. ..
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http://youtube.com/watch?v=LLlhwnM45O0

Nikada ne dobijete drugu Sansu
da ostavite prvi utisak. Imajte na

umu zlatno
pravilo....
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mailto:childprotection@mup.gov.rs
https://mpn.gov.rs/prirucnici-korisni-materijali-linkovi/



https://kliknibezbedno.wordpress.com/
https://pametnoibezbedno.gov.rs/vest/1515
http://www.microsoftsrb.rs/
http://www.pametanklik.rs/
https://cyberbullying.org/
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Budi hrabar prijavi nasilje. ..
Kako se postaje hrabar?

Kada ti neko kaze je 1 znas ti ko
sam ja

a ti ne znas...

|Z: Vanja Rupnik—Raci¢ i Budimir
Nesi¢: Olovka pise srcem




